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Subvenciones destinadas a entidades privadas para la realizacion de
actuaciones de interés general para atender a fines sociales con
cargo a la asignacion tributaria del 0,7% impuesto sobre la renta de
las personas fisicas y del impuesto sobre sociedades en el ambito de
las competencias de la consejeria.
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Mujeres en Zona de Conflicto (MZC) crea esta guia de recursos, adaptada a adolescencia de entre
14 y 18 afos, con el objetivo de prevenir y detectar situaciones de riesgo en menores frente a las
violencias sexuales digitales y, en particular, a la explotacion sexual y la trata de personas con
fines de explotacion sexual, desde una perspectiva de género interseccional.

Esta guia de recursos contiene dos herramientas ludopedagdgicas construidas siguiendo las
metodologias de la gamificacion, ideadas para ser utilizadas en dos o mas sesiones.

La primera, el juego de memoria
“Cybermemory, tu glosario basico para
moverte por la red”, que tiene como objetivo
sensibilizar a través del aprendizaje de
diferentes anglicismos y modernismos, que se
usan para referir a situaciones en plataformas
online, internet o las redes sociales. A través de
los términos y definiciones se abre el espacio
de reflexidbn para cuestionarnos si conocemos
realmente lo que pasa en internet, o incluso si
sabemos ponerle nombre a experiencias que
hayamos tenido. De igual forma, el personal
docente o educador ampliard sus horizontes
con esta nueva terminologia para poder
detectar posibles situaciones de riesgo en el

grupo.

La segunda, el juego de roles “Riskline. Click,
contacto, captura. ¢Donde empieza el
peligro?”, en la que, a través del andlisis de
eventos situados que suceden todos los dias

en las redes sociales y plataformas online, 4DONDE EMPIERA
reflexionaremos sobre el riesgo que pasamos al Un contacto
H A B de Telegram
responder mensajes, aceptar términos de uso e IRutvs
o visitar ciertas paginas, por poner algunos a un chat
. . —_— grupal donde
ejemplos. Se trabajaran los conceptos de e éomparien
huella digital, identidad digital, algoritmos, y imagenes y
videos de
plataformas como Onlyfans, Sugardaddy o ] e T
Fansly. Siguiendo la metodologia de roles, y _ contenido de

adoptando una identidad digital masculinizada LSS

o feminizada, veremos también cémo internet
y los algoritmos nos estudian, y colocaremos
en una linea del riesgo las situaciones,
debatiendo y argumentando en grupo.




La ONGD Mujeres en Zona de Conflicto (MZC) inici6 su labor en 1994, con el objetivo de luchar
contra cualquier manifestacién de violencia basada en el género y violencias machistas a través
de procesos de transformacién social y defensa de los derechos humanos desde una
perspectiva feminista, interseccional y de justicia global. En sus inicios, la organizacién se centrd
en contextos de emergencia y postconflicto, pero pronto amplié su marco de intervencion para
abarcar otras formas de violencias estructurales presentes tanto en lo local como en lo global.

Desde 1996, MZC impulsa la linea el Area de Educacién para la Ciudadania Global y Emancipadora
(anteriormente denominada Educacién para el Desarrollo) como una estrategia clave para
transformar imaginarios colectivos, desmontar narrativas hegemonicas y promover relaciones
mas justas y equitativas entre las personas.

Nuestra intervencion se sostiene en los enfoques interseccional, feminista, decolonial y de
derechos humanos. Trabajamos desde los principios de justicia social, autonomia, participacion,
reconocimiento de saberes y defensa de la dignidad. Nuestra misidbn es acompafar procesos
individuales y colectivos que favorezcan la emancipacion, la equidad y la reparacion de las
violencias estructurales, especialmente aquellas que afectan a mujeres, nifas, nifios vy
adolescentes.

Esta guia de recursos es el resultado de un proceso pedagbgico que busca abordar la
problemética de las agresiones sexuales hacia la infancia y adolescencia, y en particular, la
explotacion sexual menores de edad. El material esté especialmente dirigido a menores de entre
14 y 18 afos, asi como al personal técnico y educativo que trabaja con ellas y ellos. Abordar esta
temética con enfoque preventivo no solo es necesario, es urgente.

Esta guia ofrece dos herramientas practicas, adaptables y criticas para trabajar con la
adolescencia. Nos permite abrir conversaciones necesarias, identificar sefiales de alerta y
fortalecer procesos de toma de conciencia; asi como detectar indicadores de riesgo en las y los
menores, que Nos sirvan para prevenir estas violencias.

Desde MZC, reafirmamos la necesidad de abordar este tema desde una mirada interseccional y
comunitaria, reconociendo el poder transformador de la educacion critica y el acompafiamiento
ético.

¢Qué implica la coeducacion?

La coeducacién como un proceso intencionado y explicito de cambio de actitudes y de enfoque
educativo dirigido a toda la comunidad educativa, con la finalidad de propiciar el desarrollo
integral del alumnado en igualdad de derechos y de oportunidades y plenas capacidades.
SUPONE ELIMINAR TODO TIPO DE DESIGUALDAD Y DISCRIMINACION DE GENERO.

Algunas ideas claves:

- Cuestionar la realidad desde la vivencia (lo sentido, lo conocido...) del alumnado.

- Enfrentar y desmontar la divisién dicotdmica entre los roles de género en el alumnado. La
coeducacién propone educar a “personas”’, no a “géneros masculinos o femeninos”, sino
reconocer su pluralidad y diversidad.

- Significa incorporar las realidades y experiencias de las mujeres. Educar en la igualdad desde la
diferencia (diferentes miradas del mundo). La Educacién afectivo-sexual, la ética del cuidado, la
educacioén para la paz y la prevencién de la violencia de género son teméticas esenciales en el
proceso coeducativo.



La violencia de género y la trata de personas son problematicas sociales graves que afectan de
manera especial a ninos, nifias y adolescentes [NNA].

Estos fendbmenos se dan en entornos familiares, escolares y sociales. En la actualidad no se
manifiestan Unicamente en estos espacios fisicos, sino que también nos los encontramos en
entornos digitales que forman parte de la vida cotidiana de NNA.

El uso cada vez méas tempranos de dispositivos electronicos, redes sociales, videojuegos online y
plataformas de comunicacién genera nuevas situaciones de vulnerabilidad y riesgo.

Ademaés, estas nuevas formas de violencia suelen ser menos visibles, méas dificiles de detectary,
en muchos casos, se normalizan como parte del juego, de la interaccion virtual o del
entretenimiento.

Sin embargo, reproducen las mismas légicas de poder, desigualdad y control presentes en las
violencias machistas tradicionales, afectando de manera especial en nifias y menores en
situacion de mayor vulnerabilidad.

Actualmente nos encontramos con nuevas violencias basadas en el género:

Violencia digital

Con el uso masivo de redes sociales,
videojuegos en linea y plataformas de
mensajeria, han surgido nuevas formas de
violencia como:

- Ciberacoso o ciberbullying

- Sextorsion: chantaje a partir de imagenes
intimas.

- Grooming: cuando un adulto se hace pasar
por menor para ganar la confianza y abusar
sexualmente.

Control y vigilancia a través

de la tecnologia

Algunas relaciones entre adolescentes
reproducen patrones de control mediante.




Hipersexualizacion de menores

Los medios de comunicacion y las redes
sociales fomentan estereotipos que sefializan
a nifas y adolescentes, aumentando el riesgo

Explotacion sexual enlinea

Incluye la produccién vy distribucion de
material sexual infantil, y transmisiones en
vivo y coercidn para realizar actos sexuales

frente a una camara.

Con el auge durante la época COVID de
plataformas como Onlyfans, el nimero de
este tipo de violencias digitales sexuales no
ha dejado de aumentar.

de violencia sexual y explotacion.

Violencia simbélica

Se manifiesta a través de mensajes, imagenes
y discursos que refuerzan la desigualdad de
género, normalizando la discriminacion y la

subordinacion. Trata con fines de explotacion laboral

Menores utilizados en trabajos forzados,
mendicidad, venta ambulante o actividades
ilegales.

Trata a través de internet

Las redes sociales se han convertido en una
herramienta para captar a menores mediante
falsas ofertas de trabajo, promesas de fama o
relaciones afectivas.

Matrimonios forzados y uniones tempranas
En algunos contextos culturales, las nifias son
obligadas a casarse, lo que constituye una
forma de trata y violencia de género.

Esta guia es un recurso educativo preventivo dirigido a adolescentes de entre 14 y 18 afos, asi
como al profesorado y personal educativo que les acompanfa, diseflado para trabajar la
prevencion de las violencias sexuales (especialmente la explotacién sexual y la trata con fines de
explotacion sexual) desde una perspectiva de género interseccional.

Se ofrecen herramientas pedagogicas adaptadas a la etapa evolutiva del alumnado de la ESO,
basadas en la gamificacion, la toma de decisiones en grupo, el didlogo, la participacién activa y la
empatia mediante la toma de roles. Su finalidad no es generar miedo sino fortalecer la seguridad,
la autoestima y la capacidad de autoproteccién de la adolescencia, promoviendo el pensamiento
critico, el reconocimiento de situaciones de riesgo y el uso de herramientas para mantener
nuestra seguridad en el mundo digital.

Para poder dinamizar este juego, debemos disponer de informacién y formacién en relacién a las
plataformas que utilizan las redes de explotacion sexual y de trata de seres humanos con fines de
explotacion sexual para buscar y captar a sus posibles victimas. A continuacién, se presenta una
seleccion de datos y estadisticas que permiten aproximarse al contexto actual de estas
plataformas y como se relacionan menores y jovenes con ellas en el entorno virtual. Esta
recopilacion no pretende ser exhaustiva ni definitiva. El ecosistema digital y las estrategias de
captacién estan en constante evolucién, por lo que invitamos a consultar la bibliografia incluida
al final de esta guia y a seguir ampliando el conocimiento de forma continua. Solo desde una
actualizacion permanente y critica podemos afrontar de manera rigurosa y responsable esta
problemética tan compleja y cambiante.



¢Qué es Onlyfans?

Onlyfans es una plataforma digital creada en el afio 2016 en Reino
Unido. Nace como una herramienta enfocada a la creacién de todo tipo
de contenido y para ser utilizada principalmente por artistas
independientes. Su funcionamiento es sencillo: una persona ofrece
contenido privado a cambio de dinero. ¢La realidad? Gran parte del
contenido ofrecido en la plataforma es de indole sexual y la gran
mayoria de creadoras de este tipo de contenido son mujeres jovenes.
Otras plataformas similares pueden ser Fansly o Candfans. La
Federacion de Mujeres Jovenes denuncia que, aunque las y los
menores de edad supuestamente no pueden acceder a la
plataforma como creadoras y creadores, la realidad es otra.
Solamente necesitas registrarte con tu nombre, DNI, y subir una foto de
un DN, el cual puedes conseguir o modificar sin problema. Cabe decir
que, como consumidor de los perfiles, no es necesario entregar ningln
tipo de documentacién y te puedes registrar con un nombre falso.

¢Qué es MySugarDaddy?

MySugarDaddy, a su vez, es la aplicacion de sugardating mas popular
de Europa. El sugardating es un tipo de relacion interpersonal en la
que, en general, una persona de mayor edad y/o poder adquisitivo
(Sugar Daddy o Sugar Mommy) entregan regalos, dinero o pagan
viajes a una persona joven o menor que ofrece su compafiia,
intimidad y/o sexo. De igual modo que Onlyfans, se siguen
perpetuando la misma asimetria de poder-consumicién, los
patrones de relaciones patriarcales se repiten y se divulgan como un
éxito: un hombre adulto y una chica o mujer bastante mas joven.

¢Qué tienen que ver estas plataformas con la explotacion sexual o redes de trata con fines
de explotacion?

Plataformas como OnlyFans, MySugarDaddy o incluso Instagram, son usadas por redes de
explotacion para captar victimas mediante ofertas engafiosas y otras estrategias de
manipulacién. En lo referido a Onlyfans, aunque existen personas lo usan de forma “voluntaria”,
hay redes que obligan a producir contenido bajo coercién. Estas redes de explotacion sexual
o de trata de seres humanos con fines de explotacion sexual emplean tacticas de captacion
sistémicas, frecuentemente ofreciéndose como agencias de modelaje o managers digitales,
con especial focalizacién en mujeres jovenes en situaciones de vulnerabilidad.

Datos de la Oficina de las Naciones Unidas Contra la Droga y el Delito o UNODC (2021),
revelan un aumento alarmante de casos donde las victimas -principalmente mujeres de 18 a 30
anos- son contactadas mediante ofertas laborales fraudulentas en redes sociales, para luego
ser explotadas en plataformas de contenido adulto. En Espafa, este patrdn se intensifica con
el tiempo en contextos de exclusion social: la Fundacién SURT documentd en 2016 que el 34%
de las victimas de trata fueron captadas a través de anuncios digitales, frente a un 70% que
nos presentan organizaciones como la ONU o UNICEF en 2023, evidenciando el gran aumento
del riesgo de captacién en el espacio digital y como la desigualdad econémica y de género se
convierte en factor de riesgo interseccional.

Estos mecanismos afectan desproporcionadamente a mujeres migrantes, con recursos
escasos 0 a aquellas con redes de apoyo limitadas, perpetuando ciclos de violencia sistémica.
Las plataformas que promueven las llamadas “relaciones mutuamente beneficiosas”
(MySuggarDating), constituyen un mecanismo de explotacion sexual encubierta, donde el 65%
de las victimas identificadas en Europa son mujeres menores de 25 afos, segun datos de
ECPAT Internacional.



Esta problematica afecta de manera desproporcionada a jovenes en situacion de
vulnerabilidad socioecondémica, quienes son captadas mediante promesas de remuneracion
econbmica y, posteriormente, ser coaccionadas y presionadas para mantener relaciones
sexuales bajo estructuras de poder asimétricas. El fendbmeno evidencia una clara dimensién de
género, en la que la interseccidén entre edad, condiciébn econdémica y posiciéon social
incrementa exponencialmente el riesgo de explotacion. Estas dindmicas reproducen patrones
estructurales de violencia machista, aprovechando las desigualdades sistémicas que afectan
particularmente a mujeres jovenes en contextos de vulnerabilidad y/o exclusién social.

Pero, ¢ccomo son las tacticas de captacion?

Las redes de explotacion sexual y de trata han perfeccionado sus tacticas de captacion en el
entorno digital, aprovechando las asimetrias estructurales que afectan particularmente a
mujeres jovenes. Segln datos de la UNODC (2022), el 70% de las victimas de trata con fines de
explotacion sexual son mujeres menores de 25 afos, cifra que revela la dimensidn generacional
y de género de esta problemética. Aunque también tratan de captar hombres mediante las
mismas técnicas. Los mecanismos que siguen son variados y complejos, pero dos de los mas
comunes que aparecen en las plataformas ya mencionadas, y en otras como pueden ser
Instagram, TikTok, Tinder o Telegram, son los siguientes:

Las ofertas laborales fraudulentas, mediante las que, bajo el pretexto de oportunidades como
‘modelo digital’, ‘embajadora de marca’ o ‘influencer’, se hacen con la informacion y contacto
de las victimas. El 40% de las mismas en Espafia, son contactadas inicialmente por Instagram
(Fundacién Amaranta y Adoratrices, 2023). Estas propuestas explotan deliberadamente
situaciones de vulnerabilidad econdémica.

Las estafas romanticas o falsos romances, consisten en perfiles falsos en aplicaciones de
mensajeria (Instagram, X, TikTok) o de citas (Tinder, Bumble, Badoo), a través de las que
establecen relaciones ficticias que escalan progresivamente hacia la extorsidon sexual o
econdmica, aprovechando necesidades afectivas. En muchos casos comienzan haciendo
regalos a las victimas para engancharlas, sobre todo cuando son menores o joévenes. Este
panorama evidencia como las desigualdades estructurales se ven exacerbadas en el
ecosistema digital, donde las plataformas son instrumentalizadas para perpetuar formas
contemporéneas de violencia de género.

Asimismo, es necesario conocer los siguientes conceptos clave para el buen funcionamiento
de la dinamizacién:

Algoritmos: llamamos algoritmo al conjunto de reglas y procesos matematicos que utiliza
internet y las redes sociales dentro de su programacion para analizar, clasificar y priorizar el
contenido que muestran a usuarios y usuarias. Todo “like” que damos, toda visualizacion que
pasa por nuestra pantalla y toda busqueda que realizamos, queda grabada en el algoritmo, que
esta creado para conocernos cada vez mas y ofrecernos el contenido y publicidad que mas
nos interese.

Identidad digital: es la imagen que internet construye sobre nosotras y nosotros a partir de
nuestra actividad en linea. Todo lo que hacemos deja huella: las cookies que aceptamos, las
paginas que visitamos, los contenid os que consumimos, las compras que realizamos, nuestras
bUsquedas, nuestras redes sociales, etc. A partir de esa informacion, se genera un perfil sobre
quiénes somos, qué nos interesa, qué buscamos y qué es méas probable que nos atraiga. El
contenido que vemos esta profundamente condicionado por la imagen digital que el sistema
tiene de cada quien, y es, en funcién de esa imagen, cuando nos llegan ciertos anuncios,
publicaciones, sugerencias o incluso mensajes privados que responden a ese perfil.



En el marco de este juego, hacemos una simplificacion intencionada dividiendo entre identidad
digital feminizada y masculinizada, para poder analizar de forma clara cdmo se reproducen los
estereotipos de género también en el entorno digital.

Una identidad digital feminizada es aquella que, por las paginas visitadas, gustos o
comportamientos en linea, es leida por los algoritmos como una “identidad de mujer”.
A partir de ahi, la persona es mas propensa a recibir contenidos que la colocan como
objeto de deseo o de consumo, especialmente en plataformas donde hay contenido
sexual o relacional. Esto puede incluir anuncios de dietas, maquillaje, ‘sugardating’,
OnlyFans, venta de ropa interior o incluso mensajes sexualizados no solicitados.

Una identidad digital masculinizada se construye cuando el sistema interpreta que
quien navega tiene una “identidad de hombre” y, por tanto, tiende a ofrecerle
contenido como consumidor de cuerpos y servicios, incluyendo pornografia,
contenidos sexuales, espacios de contactos, o incluso acceso a plataformas de pago
como OnlyFans desde una perspectiva de compra.

Esta diferenciacién no se basa en el género real de la persona, sino en cémo los algoritmos
interpretan su comportamiento en linea. Por eso es importante cuestionar cdmo estas
plataformas refuerzan roles de género y perpetdan dinamicas de desigualdad y violencia que
adquirimos segun lo que consumimos. El objetivo en el juego no es encasillar, sino visibilizar
cébmo internet también reproduce estereotipos, y como eso puede tener consecuencias en la
percepcion de una 0 uno mismo, en las relaciones y en la exposicién a riesgos como la
explotacion sexual o la trata.

Huella digital: La huella digital es el rastro permanente que dejamos en internet con cada una
de nuestras acciones en la red. Se trata de un registro acumulativo que incluye desde las
imagenes y videos que publicamos hasta los comentarios que realizamos, las paginas en las
que nos registramos e incluso las busquedas que llevamos a cabo. Toda esta informacion,
aparentemente efimera, queda almacenada no solo en la vasta red de internet, sino, méas
concretamente, en los servidores de las plataformas y servicios que utilizamos. Cada vez que
aceptamos los términos y condiciones de una pagina web, una red social o una aplicacion, a
menudo sin leerlos en detalle, estamos autorizando a estas empresas a recopilar, almacenar vy,
en muchos casos, utilizar nuestros datos personales. Esta informaciéon puede permanecer en
linea durante afios, incluso después de que creamos haberla eliminado, ya que muchas
plataformas conservan copias de seguridad o comparten datos con terceros.

Finalmente, se recomienda evitar los juicios morales, intentando que el alumnado se sienta
cdmodo, escuchado y en un espacio seguro en el que poder contar sus experiencias o como
se sienten respecto a lo que van leyendo. Es importante no criminalizar los comportamientos
que puedan tener en redes sociales. En ninglin momento buscamos culpabilizar las decisiones
que tomen en los espacios virtuales, sino darles informacion y herramientas para que sepan
con qué pueden encontrarse en ciertos lugares de la red.

Debemos también adaptar nuestro lenguaje al grupo, sin perder las nociones basicas que le
dan sentido a la pedagogia del juego, de manera que no hablaremos de "pornografia infantil",
sino de explotacion sexual de lainfancia y la adolescencia a través de las redes. Ni tampoco
de "prostitucién infantil", si no de ESIA (explotacién sexual de infancia y adolescencia).



Objetivo general:

- Prevenir y diagnosticar situaciones de riesgo en menores frente a las violencias sexuales, y, en
particular, a la explotacién sexual, desde una perspectiva de género interseccional.

Objetivos especificos:
- Prevenir y detectar posibles situaciones de riesgos frente a las violencias sexuales, a través del
juego de roles en experiencias realistas.

- Fomentar el pensamiento critico, la reflexion y la toma de decisiones en situaciones de riesgo.

- Conocer los términos de uso y de privacidad de las plataformas y redes en las que nos
movemos.

- Tomar conciencia de los conceptos de huella digital, identidad digital y algoritmos y su impacto
en la vida de personas usuarias.

- Promover relaciones de buen trato, igualdad, comunicacién afectiva y trabajo en equipo desde
una perspectiva de género e interseccional.

La metodologia que llevamos a cabo se basa en la combinacion de la investigacion-accion con
una serie de enfoques inherentes a nuestra manera de entender el trabajo en educacion.

El método de la investigacidon-accion es una estrategia de investigacion que combina la reflexion
critica y la accién practica para abordar problemas especificos en un contexto determinado.

Los enfoques en los que basamos la intervencion son:

- Enfoque de género: en todas las actividades se tiene en cuenta el fomento de la igualdad entre
mujeres y hombres, asi como desdibujar los roles de género entre el alumnado.

- Enfoque interseccional: incidiendo en el respeto a las personas independientemente de su
situacidén y circunstancias, eliminando cualquier elemento de discriminacién en cualquiera de sus
formas.

- Enfoque socio afectivo: combinar la transmisién de informacién de contenidos con la vivencia
personal a través de las actividades, para lograr despertar en los grupos beneficiarios la empatia
y la actitud critica.

- Enfoque intercultural: respetar y apreciar la diversidad cultural para lograr una auténtica
igualdad de oportunidades para todas las personas.

- Enfoque de Derechos Humanos: accién para el desarrollo humano siguiendo las normas y
principios del Derecho Internacional orientados a su promocién y proteccion.
Desarrollamos mas el enfoque socio afectivo que nos va a guiar durante la realizacion de las



Desarrollamos mas el enfoque socio afectivo que nos va a guiar durante la realizacion de las
actividades, destacando una serie de principios que implica:

Constructivista: cada persona construye a partir de lo que ya sabe: recupera, aclara,
trabaja con otros/as para modificar y/o incorporar los saberes nuevos haciendo el
aprendizaje significativo.

Participativo: el grupo como eje principal, partiendo de los conocimientos que ya trae el
grupo, fomentando la expresion de todos/as.

Activo: que incite a la accién, que posibilite la reflexion, que promueva la actitud positiva
hacia el aprendizaje, que parta del trabajo de las personas participantes, que promueva
la motivacién y el interés, que haga que quienes participan construyan el conocimiento.

Dinamico: una formacién motivadora, diversa en técnicas, sencilla, fomentando la accion
por parte del alumnado. Disefiadas para provocar las ganas de aprender y participar.

Construccion Colectiva: las personas participantes, a través de la interaccion con el
resto del grupo y trabajando cooperativamente, elaboran los conocimientos que luego
incorpora a sus esquemas previos.

Practico: partiendo de la experiencia de las personas participantes, que refleje la
realidad, que sea actualizada, que esté en contacto con el medio, que permita aprender
habilidades y estrategias para actuar en la vida cotidiana.

Reflexivo: tras cada actividad, se invita a la reflexion, tanto de forma individual como
colectiva, de modo que los aprendizajes sean extrapolables a situaciones similares.




Bloque 1. Comprension del contexto digital y de la problematica

Andlisis del ecosistema digital actual y de las principales plataformas utilizadas por
adolescentes y jovenes.

Identificacion de plataformas vinculadas a la explotacion sexual y la trata (contenido
adulto, sugardating y redes sociales).

Comprensién de la relacion entre entorno digital, desigualdades estructurales y
violencias basadas en el género.

Bloque 2. Dinamicas de captacion en entornos digitales

Reconocimiento de las principales estrategias de captacion: ofertas laborales
fraudulentas y estafas afectivo-sexuales.

Anélisis de los mecanismos de manipulacién emocional y construccioén de confianza.
Identificacion del uso de perfiles falsos y anonimato en plataformas digitales.
Comprensién de los procesos progresivos de captacion y coercion.

Bloque 3. Riesgos y consecuencias de la interaccion digital

Identificacion de los riesgos asociados a la exposicion digital y la monetizacién del
cuerpo.

Andlisis de la pérdida de control sobre la imagen y los contenidos personales.

Estudio de la presién social, econémica y algoritmica en la generacion de contenido.

Comprensién de las consecuencias psicolégicas, sociales y legales derivadas.
Bloque 4. Analisis de situaciones de riesgo

Identificacion de sefiales de alerta en interacciones digitales.

Andlisis critico de casos practicos vinculados a contextos reales.

Desarrollo de habilidades para la toma de decisiones ante situaciones de riesgo.
Bloque 5. Alfabetizacion digital critica

Comprensiéon del funcionamiento de los algoritmos y su influencia en el consumo de
contenidos.

Andlisis de la construccidn de la identidad digital.
Identificacion de la reproduccién de estereotipos de género en entornos digitales.

Reflexion sobre la influencia del consumo digital en la percepcién de la realidad.



Bloque 6. Huella digital y gestion de la privacidad
Conceptualizacion de la huella digital y su caracter permanente.
Andlisis del uso de datos personales por parte de plataformas digitales.
Identificacion de riesgos asociados a la sobreexposicién online.
Desarrollo de estrategias para la proteccién de la privacidad.

Bloque 7. Violencias digitales

Identificacion de las distintas formas de violencia digital (ciberacoso, sextorsion,
grooming, pornovenganza, etc.).

Andlisis de la violencia sexual en entornos digitales.
Comprensién de la dimensién de género de las violencias digitales.
Relacidén entre violencia digital y explotacion sexual.
Bloque 8. Prevencion y autoproteccion
Identificacion de senales de alerta ante situaciones de riesgo.
Desarrollo de habilidades para una navegacion segura.
Estrategias de gestion de la intimidad y limites personales.
Bloque 9. Etica digital y corresponsabilidad

Reflexidbn sobre el impacto del consumo de contenido digital en la perpetuacion de
violencias.

Andlisis del papel de las plataformas digitales en la proteccién de las personas
usuarias.

Promocién de un uso responsable, critico y ético de las tecnologias.
Bloque 10. Comunicacion, reflexion y pensamiento critico
Desarrollo de habilidades de analisis critico ante situaciones digitales.
Fomento del diadlogo v la reflexion colectiva.
Expresion de emociones y percepciones relacionadas con la experiencia digital.
Construccion de espacios seguros de participacién y escucha.
Bloque 11. Terminologia digital y conceptos clave
Adquisicién de vocabulario especifico relacionado con el entorno digital.
Comprensién de conceptos vinculados a riesgos y violencias online.

Identificacion de practicas digitales habituales y sus implicaciones.



Bloque 1. Comprension del contexto digital y de la problematica
Criterios de evaluacion

Analizar el funcionamiento del entorno digital y su relaciéon con la explotacion
sexual y la trata.

Identificar plataformas digitales utilizadas en procesos de captacion.
Indicadores de logro

Reconoce las principales plataformas digitales implicadas en la captacion.

Explica la relacién entre entorno digital y violencia de género.

Interpreta datos basicos sobre explotacion y trata en contextos digitales.

Bloque 2. Dinamicas de captacion en entornos digitales
Criterios de evaluacion
Identificar estrategias de captacion utilizadas por redes de explotacion.
Analizar los mecanismos de manipulacion emocional en entornos digitales.
Indicadores de logro
Detecta ofertas fraudulentas y perfiles falsos.
Reconoce sefiales de manipulacién afectiva o econdmica.

Describe las fases del proceso de captacion.

Bloque 3. Riesgos y consecuencias de la interaccion digital
Criterios de evaluacion
Valorar los riesgos asociados a la exposicion digital y la monetizacién del cuerpo.
Analizar las consecuencias personales y sociales de estas practicas.
Indicadores de logro
Identifica situaciones de riesgo en contextos digitales.
Explica consecuencias psicoldgicas y sociales.

Reconoce dindmicas de presidn y normalizacion de la sexualizacion.



Bloque 4. Analisis de situaciones de riesgo
Criterios de evaluacion
Clasificar situaciones digitales segln su nivel de riesgo.
Tomar decisiones fundamentadas ante escenarios de riesgo.
Indicadores de logro
Identifica situaciones de riesgo sutiles y situaciones de violencia explicita.
Argumenta sus decisiones ante casos practicos.
|dentifica sefiales de alerta de forma autonoma.
Bloque 5. Alfabetizacion digital critica
Criterios de evaluacion

Comprender el funcionamiento de los algoritmos y su impacto.

Analizar la construccidn de la identidad digital y los estereotipos de género.

Indicadores de logro
Explica cémo influyen los algoritmos en el contenido que consume.
Identifica estereotipos de género en entornos digitales.
Reflexiona sobre su propia identidad digital.
Bloque 6. Huella digital y gestion de la privacidad
Criterios de evaluacion
Analizar el concepto de huella digital y sus implicaciones.
Aplicar estrategias de proteccién de la privacidad.
Indicadores de logro
Reconoce qué informacién personal deja en internet.
Identifica riesgos de la sobreexposicion digital.
Propone medidas béasicas de proteccién de datos.
Bloque 7. Violencias digitales
Criterios de evaluacion
Identificar distintas formas de violencia digital.
Analizar su impacto desde una perspectiva de género.
Indicadores de logro
Diferencia entre tipos de violencia digital.
Reconoce situaciones de violencia en casos practicos.

Relaciona estas violencias con desigualdades de género.
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Bloque 8. Prevencion y autoproteccion
Criterios de evaluacion
Desarrollar estrategias para una navegacion segura.
Identificar practicas en redes sociales de riesgo.
Indicadores de logro
Reconoce cuando y como pedir ayuda.
Identifica formas de autoproteccion y prevencion en redes sociales.
Bloque 9. Etica digital y corresponsabilidad
Criterios de evaluacion
Reflexionar sobre el impacto del uso de plataformas digitales.
Promover actitudes responsables y criticas en el entorno digital.
Indicadores de logro
Analiza criticamente el consumo de contenido digital.
Reconoce la responsabilidad individual y colectiva.
Muestra actitudes de respeto y cuidado en entornos digitales.
Bloque 10. Comunicacion, reflexion y pensamiento critico
Criterios de evaluacion
Participar de forma activa y respetuosa en espacios de dialogo.
Desarrollar pensamiento critico sobre experiencias digitales.
Indicadores de logro
Expresa opiniones fundamentadas.
Escucha y respeta diferentes puntos de vista.
Reflexiona sobre sus propias experiencias digitales.
Bloque 11. Terminologia digital y conceptos clave
Criterios de evaluacion
Comprender y utilizar correctamente la terminologia digital basica.
Indicadores de logro
Define conceptos clave del entorno digital.
Aplica el vocabulario en contextos adecuados.

Reconoce practicas digitales de riesgo asociadas a los términos.
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CYBERMEMORY (Tarjetas Print&Play en Anexo 10.1)

Instrucciones:
Primero, trabajaremos durante 10-15 minutos el glosario de término junto al alumnado, donde
se leeran concepto y definicién de forma conjunta.

A continuacién, separamos las cartas en términos y definiciones, asi como por niveles
(aparecen en el dorso de las mismas, del 1al 4). Barajamos cada mazo de tarjetas y tomamos
las de nivel 1, colocandolas de una en una boca abajo formando dos zonas sobre una mesa
central, una de definiciones y otra de términos. Podemos dividir al alumnado en grupos o
jugarlo individualmente segln el nUmero de participantes.

Para decidir qué persona o grupo empieza, se elegird uno de los términos del glosario, quién
mas rapido levante la mano y sea capaz de explicar lo que significa con sus palabras sera el
que empiece.

Por turnos, se elegira una tarjeta de cada zona, se les dara la vuelta y las leeremos en voz alta.
Cuando no coincidan, se les volvera a dar la vuelta y continuaré el siguiente jugador/a o grupo.
En el caso de que el término y la definicion coincidan, el jugador o jugadora explica con sus
palabras el término y se queda las dos tarjetas. Si coinciden las tarjetas, el turno no pasa al
siguiente grupo o jugador/a hasta que se equivoque.

Cuando la Ultima pareja de tarjetas sea recogida, el grupo/persona con mayor nimero de
cartas seré el ganador. Como conclusion y cierre, se puede realizar una ronda de pequenas
aportaciones, en la que cada participante cuente qué término o definiciéon le ha parecido mas

interesante o no conocia.

Listado de términos, por niveles, y sus respectivas definiciones:

NIVEL 1: Habitos y cultura digital

FOMO: Ansiedad por pensar que otras
personas se divierten sin ti.

Nomofobia: Miedo a quedarse sin movil o sin
internet.

Phubbing: Ignorar a alguien por mirar el
movil.

Phonbie: Persona que vive pendiente del
movil todo el tiempo.

Oversharing: Compartir en exceso la vida
privada en redes.

Fail: Error o situacion que sale mal y da
verglenza.

Boomer: Persona vista como antigua en
temas digitales.

Shippear: Desear que dos personas formen
pareja.

Crush: Persona que te gusta mucho. Como
un amor platoénico.

Photobombear: Colarse en una foto para
arruinarla o hacerla graciosa.

Hype: Expectacién exagerada por algo.
Gamer: Persona que juega videojuegos con
frecuencia.

NIVEL 2: Incivismo digital y Manipulaciéon

Ghosting: Dejar de responder y desaparecer
sin explicacion.

Denigration: Hablar mal de alguien para
dafiar su reputacion.

Flaming: Insultar a alguien en internet.
Gossip: Difundir rumores sobre otras
personas.

Vamping: Usar el mévil de noche en vez de
dormir.

Orbiting: cortar contacto con otra persona,
pero seguir dando likes.

Gaslight: Manipular a alguien para que dude
de si mismo/a.

Ciberbaiting: Grabar a una persona para
burlarse de esta en redes.

Fake: Contenido o informacién falsa en
internet.

Fat-shaming: Burlarse de alguien por su
peso.

Gendertrolling: Ataques en internet
dirigidos a mujeres.
Sealioning: Hacer preguntas insistentes

para molestar o provocar.
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NIVEL 3: Privacidad, identidad, acoso y
control digital

Deepfake: Crear videos o audios falsos con
IA.

Doxing: Publicar datos privados de alguien
en internet.

Frapping: Entrar en las redes sociales de
otra persona para suplantar su identidad.
Phishing: Intentar robar contrasefias o
datos con mensajes engafosos.
Sharenting: Familias que comparten mucha
informacién de sus hijos/as en redes.
Spoofing: Suplantar identidad
correos o teléfonos falsos.
Ciberacoso: Acoso repetido a través de
internet.

Ciberbullying: Acoso digital entre menores
o iguales.

Stalking: Vigilancia constante de
persona online.
Ciberamenazas:
buscan intimidar.

usando

una

Mensajes digitales que

Cibercoacciones: Presion digital para
obligar a actuar.
Ciberstalking: Seguimiento obsesivo

mediante redes sociales.

NIVEL 4: Violencia y delitos graves de
acoso

Ciberacoso sexual: Acoso con contenido o
intencion sexual.

Cyberflashing: Envio de imagenes sexuales
sin consentimiento.
Downblousing: Fotografiar el
consentimiento.

Upskirting: Fotografiar bajo la ropa sin
consentimiento.

Slut-shaming: Criticar a alguien por su vida
sexual.

Sexting: Envio voluntario de contenido
intimo

Virtual rape: Simulacion de agresion sexual
en entornos digitales

Sextorsion: Chantaje con contenido intimo.
Pornovenganza: Difusion de contenido

pecho sin

intimo sin consentimiento.
Happy slapping: Grabar agresiones para
difundirlas
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RISKLINE (Tablero y tarjetas en Anexo 10.2)

Instrucciones:

Se sitla el tablero en el centro del grupo, por ejemplo, en una mesa larga. Antes de dividir al
alumnado y comenzar la partida, debemos explicar brevemente qué significan conceptos
como: identidad digital (tanto feminizada como masculinizada) y algoritmos. Luego, se
plantea la siguiente pregunta: ¢cel algoritmo te considera objeto de consumo o posible
consumidor? A partir de las respuestas, se puede dividir en tres formas al alumnado
participante:

1. De manera individual identifican su identidad digital (feminizada o masculinizada), que
puede estar correlacionada con su género o no. En el caso de que alguna persona no
sepa/quiera identificarla, puede tirar el dado y jugar a partir de lo que salga
(naranja/fem., verde/masc.).

2. De forma grupal (de 2 a 4 grupos) o a través del dado identifican su identidad digital
y juegan en base a ella.

3. También pueden ser divididos por género, si no tienen muy claro qué papel juegan en
redes o en internet, o no quieren plantearse su identidad digital (grupo de chicas y
grupo de chicos).

Para comenzar a jugar, se decide aleatoriamente quién empieza. Se saca una carta de
situacién del mazo de identidad digital que coincida con el seleccionado y se lee en voz alta.
Tras la reflexion pertinente (individual o colectiva), se colocara en la linea del riesgo, siendo la
parte izquierda de riesgo bajo y la parte derecha de riesgo alto. Se debe argumentar el porqué
de su decision.

Se permite el espacio para el debate entre todas las personas jugadoras, sobre el riesgo que
conlleva para la vida de esa persona o grupo. El debate puede alargarse el tiempo que la
facilitadora estime oportuno, aportando datos e informacién para aclarar, desmitificar o
asegurar los contenidos que vayan saliendo. Si tras el debate se decide modificar el nivel de
riesgo, el grupo o persona puede modificarla, pero siempre seré decisién de a quien le haya
tocado la tarjeta.

Cuando se acaben las tarjetas, o bien cuando se acabe el tiempo, se realizaréa la conclusién o
reflexién final. Esta debe ir orientada a aclarar los riesgos que conllevan estas situaciones y
brindar herramientas para prevenirlos y/o denunciarlos. Reflexionar sobre como los riesgos
bajos pueden llevar a los riesgos altos. Para ello se utiliza el listado de contextualizaciones mas
adelante.
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Listado de contextualizacién

Para sefialar los ‘como’ y los ‘por qué’ del nivel de riesgo
de cada tarjeta, asi como para agregar datos que puedan
afadirse en los debates para aclarar, informar o generar
un impacto en el alumnado, se han recogido datos
concretos que hablan sobre los casos y situaciones que
nos presentan las tarjetas.

Estas estan sefialadas con una letra y un nimero, para
que sea mas sencillo hablar de cada una de ellas sin
pérdida. A continuacién, en formato de lista, tenemos el
codigo de cada tarjeta junto con su justificacion. Al final
de cada explicacién de tarjeta, podemos ver también el
nivel de riesgo estimado de cada situacion, divido en 3
niveles:

- RIESGO I: Situaciones cotidianas y normalizadas

- RIESGO lI: Situaciones directas que pueden provocar
cambios en tu vida

- RIESGO llI: Situaciones que producen secuelas graves
y peligro inminente

Estos niveles de riesgo estan ocultos para el alumnado y
no aparecen en las tarjetas ni en el propio tablero, pero
se pueden utilizar para guiar el debate de cada una de
ellas o para la reflexion y conclusion final.

F1 - En ocasiones, los mensajes privados recibidos por
Instagram pueden proceder de personas que buscan
establecer relaciones de "sugardating" donde, a cambio
de compafiia, hay un intercambio econémico. Segln la
Cyber Civil Rights Initiative, el 60% de las mujeres
jévenes que aceptan este tipo de contacto reciben
presion para enviar contenido sexual explicito. (RIESGO I)

F2 - Onlyfans funciona de forma que cuanto mas te
expones, méas dinero ganas. Por lo que no simplemente se
acaba normalizando este espacio de pornografia y
prostitucién, sino que se acaba valorando como algo
positivo. La otra cara de la moneda es lo dificil que se va
volviendo salir después de ella por lo atractivo de recibir
dinero y las presiones que se ejercen para mostrar y
exponerse cada vez mas. (RIESGO I)

F3 - Buscando una forma de ingreso ‘rapido’ y
supuestamente ‘andénimo’ podemos entrar en este
mercado olvidando, o no sabiendo, que lo que estamos
vendiendo es nuestra intimidad. Muchos compradores
de este tipo de articulos exigen la venta en mano,
ofreciendo buenas sumas de dinero por conseguir verle
la cara a la persona a la que le estdn comprando.
(RIESGO 1)

F4 - Esto también se puede conocer como deepfake, una
forma de violencia digital y vulneracién de la identidad.
Este tipo de videos se usan como arma psicolégica para
chantajear a cambio de dinero o contenido sexual. Este
tipo de sextorsion es vista como una ‘puerta de entrada’
a la explotacién sexual, coaccionando a las victimas y
siendo manipuladas para que entren en circulos de
webcam, venta de contenido explicito o prostitucion.
(RIESGO 1)

F5 - Las creadoras de contenido sexual sufren niveles
més altos de estigmatizacioén, discriminacion y violencia
que otras mujeres, viéndose limitadas al querer salir de
este tipo de plataformas. El rechazo institucional y la
dificultad de encontrar un trabajo real hace que estas
mujeres sigan generando contenido, haciéndolo incluso
mas explicito o cosificador, para cumplir con las
expectativas de los fans o de las propias plataformas.
(RIESGO 1)

F6 - En sus términos y condiciones de uso, Onlyfans
prohibe que se comparta o distribuya el contenido que
se vende en la plataforma, pero se reserva el derecho de
usar, reproducir y compartir ese contenido de forma
indefinida. Al aceptar las condiciones, estas aceptando
que, aunque cierres la cuenta, no hay garantias de que el
contenido desaparezca por completo, por lo que una
creadora no tiene control total sobre lo que ocurre con
sus imagenes, videos..., lo que perpetida la vulnerabilidad
frente al acoso o la explotacién. (RIESGO II)

F7 - Esta situacién es frecuentemente usado por
tratantes y explotadores sexuales para captar victimas,
especialmente mujeres jovenes. Bajo la excusa de una
oferta laboral y profesional, se esconde la intencion de
ganarse la confianza de la victima para llevarla a sesiones
donde la puedan chantajear, abusar de ella o introducirla
en redes de pornografia o trata. Un estudio de ECPAT
International encontré que el 65% de las adolescentes,
victimas de explotaciébn sexual online, fueron
contactadas por primera vez a través de perfiles falsos
en redes sociales como Instagram o Facebook.

(RIESGO II)

F8 - Ademéas de los riesgos que ya corremos por la
existencia de captadores que trabajan para redes de
explotacién sexual o trata de seres humanos, en este
caso nos ofrecen contactar por Telegram. Esta
plataforma de mensajeria répida permite registrarse
Unicamente con el nimero de teléfono, lo que facilita la
creacion de canales anénimos vy dificiles de rastrear, lo
que hace que muchas personas lo usen con ‘total
libertad’ y para actuar impunemente. Telegram, no tiene
filtros tan estrictos ni tanto control como otras redes
sociales. (RIESGO 1)

F9 - Puede parecer inofensivo, pero lo que comienza con
una cena, puede convertirse en una captacion para
explotacién sexual. Se crea una relacion desigual de
poder, donde se ofrece dinero a cambio de la intimidad y
la compainiia de la persona més pequefia. Al aceptar este
tipo de encuentros, se genera una situaciéon de riesgo
para la seguridad de la victima. Aunque no exista a priori
una violencia explicita, podriamos estar siendo captadas
por una red de explotacion sexual o trata bajo la premisa
del amor. (RIESGO 1II)

F10 - Este tipo de ofertas de trabajo pueden ocultar un
intento de captacion por parte de redes de explotacion
sexual o trata de seres humanos. Asimismo, el pedir
fotografias del cuerpo de una persona estd empezando a
ser usado para crear deepfakes y poder chantajear a la
victima y presionarla para beneficiarse de ella.

(RIESGO 1)

F11 - Esta préactica, a menudo denominada ‘house
accounts’, monetiza la convivencia de influencers que
generan contenido apelando a la sexualizacién,
especialmente de mujeres. En muchos casos, como ya
pasaba con Playboy, estas casas pueden ser o
convertirse en la forma perfecta de nido para una red de
explotacién sexual, teniendo a las victimas controladas
en todo momento y pudiendo generar presion facilmente
para que accedan a hacer cosas que en otros casos no
harian. (RIESGO IIl)

F12 - Onlyfans presiona a las creadoras cuando su
contenido se vuelve muy regular o tibio para que
accedan a este tipo de peticiones, ya que se puede ganar
més dinero que con la creacidon normalizada por la
plataforma y aumenta el niGmero de seguidores que
ingresan dinero. Con esto se pierde esa barrera de
‘seguridad’ que primeramente te ofrece la plataforma en
la que ‘solo’ tendréas que quitarte la ropa delante de una
camara. (RIESGO IlII)
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F13 - En 2021, The Avery Center publicd un informe sobre
Onlyfans donde se sefialaba que el 30% de quienes se
exhiben en esta plataforma fueron amenazadas/os con la
eliminacion de su perfil si no creaban contenido nuevo.
La presidn de los desarrolladores de este espacio les
condiciona, con frecuencia, a producir contenido mas
explicito; esto incentiva la sensacién y normalizacion de
prostituirse. (RIESGO Ill)

F14 - Este tipo de chantaje se considera un delito,
llegada a este punto, una persona ya estd siendo
explotada sexualmente o incluso dentro de una red de
explotacion. (RIESGO Ill)

F15 - Este tipo de agencias creadas bajo la premisa de
hacer la vida de las creadoras de contenido mas facil
(respondiendo por ellas a los fans y manejando las
cuentas para que ellas solo tengan que crear el
contenido), esconden en ocasiones redes de explotacion
sexual, como empresas proxeneta, dedicadas a hacerse
con el control de todo el contenido de la victima para
luego exigirle que suba mas y mas explicito. (RIESGO III)

M1 - Este tipo de cuentas generan contenido que apela a
la sexualizacion, especialmente de mujeres. Aunque no
siempre explicitamente pornogréfico, el contenido puede
normalizar la sexualizacién de las mujeres jovenes. La
linea entre 'sugerente’ y ‘explicito’ se difumina, lo que
contribuye a la hipersexualizacién y puede exponer a los
usuarios mas jovenes a contenido inapropiado o a la
cosificacién. (RIESGO 1)

M2 - Se juega con el doble sentido para generar un tipo
de contenido que, aunque no es pornografico en si, utiliza
actos sugerentes para atraer y monetizar audiencias que
buscan estimulos sexuales. Esto contribuye a la
normalizacidon de la sexualizacién de las mujeres en
plataformas de streaming y a la mercantilizacion de sus
cuerpos, ya que su valor se mide en cuanto satisfacen las
demandas de quienes consumen su contenido.

(RIESGO 1)

M3 - Estas agencias a menudo operan como
intermediarias que gestionan perfiles de OnlyFans, y su
objetivo es maximizar el beneficio a través de la
explotacion sexual de las creadoras de contenido vy, en
algunos casos, replicar dindmicas de proxenetismo
disfrazadas de negocio legitimo. Se normaliza la idea de
que la sexualidad de wuna mujer es una Vvia
"emprendedora" para el éxito econémico, sin tener en
cuenta el riesgo que esto conlleva a ser captada.
(RIESGO 1)

M4 - Ademés de los riesgos que entrafia la propia
plataforma de Onlyfans (que se pueden ver en otras
tarjetas), al compartir enlaces para aprender a manejar la
plataforma, el streamer actla como un facilitador y
promotor, legitimando la industria del contenido sexual
explicito y alentando a més personas a participar, sin
abordar los riesgos, las presiones o la potencial
explotacién inherente a este modelo de negocio.
(RIESGO 1)

M5 - Estos grupos suelen ser espacios donde se cosifica
y sexualiza el cuerpo de las mujeres, perpetuandose
comportamientos que cruzan la linea de la legalidad y la
ética. Ademés, las caracteristicas de Telegram como
aplicacion de mensajeria rapida permiten que estos
grupos sobrepasen lineas que no se cruzan en otras
plataformas, como el envio de material sexual de
menores de edad o contenido sexual sin consentimiento
para ser compartido. (RIESGO I)

M6 - Segln Adoratrices (Proyecto ESPERANZA 2023) el
40% de las victimas de trata en Espafia fueron captadas
mediante ofertas falsas de sugardating. Siendo
consumidores de este tipo de plataformas podemos
estar siendo implicados en redes criminales sin saberlo.
Ademas, el nimero de personas jévenes menores de 25
aflos aumentd un 30% en 2021 (Informe anual de UNICEF
2022), muchas de ellas actuando bajo coercién
econdmica y sufriendo acoso o presién para realizar
actos sexuales no deseados. (RIESGO I)

M7 - La existencia de plataformas que facilitan la venta
anénima de ropa interior crea un mercado para fetiches,
donde prendas que tuvieron contacto corporal se
convierten en un producto sexual. La promesa de
"anonimato" puede ser un doble filo: por un lado, atrae a
quienes desean participar sin exponer su identidad; por
otro, puede generar una falsa sensacién de seguridad
que enmascara los riesgos de la difusion de informacion
personal si el anonimato se rompe. Ademas, contribuye a
la sexualizacion de objetos cotidianos y a la ampliacién
del espectro de lo que se considera "contenido sexual”
en linea, diluyendo las barreras entre lo personal y lo
intimo para el consumo de terceros. (RIESGO II)

M8 - Debido a los términos Onlyfans, sabemos que no se
preocupan demasiado porque no haya contenido ilegal
en su plataforma, ya que no tienen responsabilidad
vinculante al mismo. Aunque dicen tener a unas 300
personas contratadas para revisar y filtrar el contenido
que se sube, por los ya varios casos de menores que han
subido contenido a la plataforma para el beneficio
econémico de parejas o familiares sabemos que no
tienen un control real sobre quienes entran como
creadores/as, y menos aln de quienes entran como Fans,
pudiendo ponernos en riesgo de ponernos en la mira de
redes de explotacién sexual o trata simplemente
registrandonos. (RIESGO 1)

M9 - La propuesta que se plantea explota la idea de un
nicho de mercado (contenido para el publico gay), para
atraer a hombres que podrian sentirse halagados o ver
una oportunidad de ingresos. Esto normaliza la idea de
monetizar la propia imagen de forma sexualizada y puede
ser una via de entrada a la presion para crear contenido
explicito, mas alld de los limites que pudiera tener la
victima en un principio, haciéndolo asi mas vulnerable a
caer en redes de explotacion sexual o de trata de seres
humanos. (RIESGO II)

M10 - Esto sugiere que el valor de un hombre en el
espacio online puede estar condicionado por la
maleabilidad de su imagen para atraer a una audiencia
mas amplia, lo que implica una sexualizacién forzada o
una renuncia a la autenticidad y a la identidad. Se
promueve la idea de que la identidad sexual es una
variable a manipular para fines lucrativos, empujando a
los hombres a adaptarse a narrativas preestablecidas
para maximizar ganancias en el entorno del contenido
explicito o implicito. Estas actuaciones pueden causar
dafios psicolégicos a largo plazo, como la sensacién de
pérdida de identidad o depresién, como ya cuentan
muchas creadoras de contenido sexual que sufren a raiz
de la sexualizacién y la deshumanizacion. (RIESGO II)
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M11 - La persona al otro lado de la pantalla utiliza el
halago y la promesa de reciprocidad para crear una
situacion de presion en la que el hombre se siente
incitado a desnudarse. Esta dindmica es una forma
comUn de "sextorsidon" o chantaje sexual, donde las
imagenes o videos obtenidos pueden ser usados
posteriormente para extorsibn econdmica, acoso o
difusibn no consentida. Se explota la vulnerabilidad
emocional y el deseo de conexidon, llevando a un
escenario donde la intimidad es utilizada como una
herramienta para obtener material explicito, con
consecuencias potencialmente graves para la victima.
Esto puede ser el inicio de una captacion a una red de
explotacién sexual. (RIESGO II)

M12 - Comprar o participar en la filtracion de este tipo de
contenidos alimenta el mercado de filtraciones, donde
en muchos casos hay también material sexual ilegal de
menores. Podemos estar cometiendo un delito sin que
nos hayan informado de lo que se nos estd compartiendo
realmente. Todo esto sin contar con las consecuencias
sociales y psicologicas que este tipo de delitos pueden
suponer para la victima. Segin el Cyberpsychology
Journal de 2017, un 48% de las creadoras de contenido
que han sufrido filtraciones de este tipo han desarrollado
sintomatologia de ansiedad y depresion y 1 de cada 3
victimas considera el suicidio. (RIESGO II)

M13 - Una vez que el video estéd subido, pertenece a
Onlyfans y a la creadora de contenido que lo ha puesto
en su pagina. Esto te deja expuesto, pudiendo ser
chantajeado o extorsionado por una red de explotacion
sexual, ya que pueden llegar a manipular, coaccionar y
chantajear con difundir ese contenido si no sigues
subiendo imagenes o videos. Ademas de la posibilidad de
que la propia chica sea parte de una de estas redes y
s6lo busque posibles victimas para captarlas. (RIESGO IIl)

M14 - Esto es una forma de violencia digital y vulneracion
de la identidad. Este tipo de imégenes se usan como
arma psicologica para chantajear a cambio de dinero o
contenido sexual. Este tipo de sextorsion es vista como
una “puerta de entrada” a la explotacion sexual,
coaccionando a las victimas y siendo manipuladas para
que entren en circulos de webcam, venta de contenido
explicito o prostitucién. (RIESGO lII)

M15 - Segun la Oficina de las Naciones Unidas Contra la
Droga y el Delito (Infforme mundial sobre Trata de
Personas, 2023), el 70% de las victimas de trata con fines
de explotacion sexual son obligadas a producir
contenido en plataformas ‘"legales". Estos casos
sobresalen por lo bien que parece funcionar el perfil de la
creadora de contenido desde fuera, pareciendo que esta
conectada 24/7 y subiendo siempre nuevo contenido.
Realmente estaremos siendo testigos de una victima de
explotacién sexual y estaremos financiando una red
criminal sin saberlo. (RIESGO III)
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F1 —0Ox

Un desconocido
e escribe por
Privado en
instagram y fe
ofrece dinero
Ppor hablar con
el regularmente

F3 —0Ox

Pasando reels
de TikTok,
ves uno de
una chica
que cuenta

cuanto dinero
ha ganado

vendiendo su
ropa interior y
PromoCcCiona una
pagina donde se
puede hacer de
forma andnima

Fz —0OX

Lees un ftuit
de una chica
de 20 afios
que, gracias
a OnlyFans,
logro
Comprarse
una casa

Fa —OX

Un amigo te
cuenta que
ha wvisto un
video Tuyo
en internet,
manteniendo
relaciones
sexuales.
Por lo que tTe
cuenta, es
probable que
este hecho
con IA
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FS —ox

En una
entrevista de
ftrabajo te
dicen gue han
encontrado un
perfil tuuo de
Onlyfans y tTe
rechazan

F7 —Ox

Tienes tTu perhfl
de instagram
abierto. Te

llega un MDD de
un Totografto
que tTe ofrece
una sSsesion de
fotos porque
encajas en
el perfil que
busca. Cuando

entras en
su perfil la
mayoria sSon

Ffotogoraftias de
ropa interior

F& —Ox

Abres un perfil
de Onlufans,
para ver como
funciona,
aceptando los
términos de uso
y la politica
de privacidad

FS —ox

Un caratalentos
e contacta
Ppor TikTok, Te
dice que eres
perftecta para
un casting y te
invita a que
le agregues
en Telegram
para darte mas
intTormacion
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F9 —ox

Un hombre,
qQue parece
tener mas de
30 afos, Te
ofrece dinero
POor i1nstagram
a traves de
MDs, a cambio
de quedar Ccon
el en persona,
stlo para cenar
Yy Conversar

F10 —ox

Te han ofrecido
un trabajo de
Ccamarera por HMD
de instagram
despues de ver
tu perfil.

Te piden, pPara
formalizar una
entrevista,
tus datos 4y
fotos de cuerpo
completo

F11 —Ox

Una agencia de
Onlufans tTe
contacta para
vivir en una
Bop House
jJunto a otras
creadoras de
contenido

F12 —Ox

Uno de tus
suscriptores
en Onluyfans
pide una cita
Presencial,
ofreciendote
mucho dinero
a cambio.
Onlyfans tTiene
servicio de
mediacidn para
estos Ccasos
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Teniendo
una cuenta
de Fansly,
um manager
se ofrece a
llevarte la

red scocial y a
abrirte también
un Onlyfans v
otras paginas
Para aumantar
tus beneficios

F14 —Ox

Has decidido
que quieres
de jar de subir
contenido a
fu plataftorma
de Onlyfans,
pero la pagina
e amenazxra con
cerrar tu perfil
51 dejas de
publicar

F15 —Ox

Una empresa te
obliga a hacer
tTransmisiones
en vivo 247
bajo amenarxra de
hacerte doxxing
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M1 —0OX

Instagram te
recomienda
un perfil de
varias chicas
que Yiven
en la misma
Ccasa 4y suben
Ffotos y videos
implicitamente
sexuales

MzZ —0OX

Una modelo

que Conoces

ha empezado

a grabar en
Twitch directos
haciendo ASHR,

chupando 21

micrdfono

M3 —0OX

Ves un anunclio
Prara aprender
a llevar una
agencia de
Onlyftans, 1
anuncio inwvita
a hacerse
rico avyudando
a mujeres
que quieran
emprender

M4 W

Un streamer
Ffamoso en
Twitch bromea
diciendo que
los hombres
ganan mas en
OnlyFans porgue
hay menos
competencia
gy compar te
enlaces donde
aprender a
mane jar dicha
plataftorma
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M5 —0OX

Un contacto
de Telegram
te invita
a un chat
grupal donde
se comparten
imagenes 4y
videos de
creadoras de
contenido de
OnlyFans

MG ol =

Un influencer
que sigues n
Twitch habla de
““Ccarar sugar
babies™ ahora
que Tiene
dinero de sobra

MY —0OX

Encuentras
una Ppagina en
la gque puedes
vender tTu ropa
interior, de
forma andnima

Ms —0OxX

Creas una
cuenta de
Onlyfans como
consumidor,
aceptando l1la
politica de uso
gy privacidad
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M9 —0OX

Un carxatalentos
en Instagram
comenta que

Tienes "2l
perfil ideal”
pPara generar

contenido para
gays {(aunque
lo seas 1ua o
no?* gy e pide
contacto por
Telegram

M1d —0OX

Un manager
en Telegram
e recomienda
que ocul tes
Tu orientacion
sexual
para aumentar
fTus wvisitas en
redes sociales
y te pasa su
contacto por
Si quieres
emperar a ganar
dinerao facil en
intfternet

M11 —0OX

Conoces a
tTraves de
Omegle a una
chica gue tTe
dice despues de
hablar un rato
que le gustas
y que si te
quitas la ropa
ella también
lo hara

M1Z —0OX

Te ofrecen

a traves de
Telegram acceso
a un archivo de
fotograftfias 4y
videos fltrados

de Onlyfans
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M13 —0Ox

Lna chica gue
llevas un Tiempo
Cconilciendo, Yy
con la gue has
mantenido
relaciones
sexuales, te
conhesa qgue
fierne una cuenta
en Onlufans y
aque le gustaria
subir un vaideo
de ambos,
dividiendo las
gananclias

M15 —0OX

Encuentras un
perfil de Onlyfans
con muy buenas
criticas por
parte de los
usuarios de la
plataforma, ya
que sube mucho
contenido todos
los dias y
responde a todos
los mensajes.
Ademas, tiene
abierto un plazo
de suscripcion
gratuito de 5
dias y ofertas
en la venta
de contenido
exclusivo

M1 —0OX

Una persona
desconocida
e escribe
andonimamente
diciendote
que ha creado
deep fakes
pornograncos
con tus fTotos
de Instagram.
Los subira a
redes si no le
ocbedeces
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Orden de Consejeria de Igualdad, Politicas Sociales y
Conciliacién, del 30 de julio de 2019.

Ley Orgéanica 3/2020, de 29 de diciembre, por la que se
modifica la Ley Organica 2/2006, de 3 de mayo de
Educacion (LOMLOE).

Guia de indicadores para la deteccién de casos de
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Juventud, Familias e Igualdad MUJERES EN ZONA DE CONFLICTO







